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一

、 l· r( 及其安全机制 密钥是对主密钥基于TDES加密产生的。 

ETC(电子不停车收费系统 )是一种用于公路、大 

桥和隧道的电子自动收费系统。它通过路侧天线与：牟 

载电子标签之间的专用短程通讯，在不需要司机停车 

和其它收费人员采取任何操作的情况下，自动完成收 

费处理全过程。在 ETC不停车收费系统中，路侧天线 

与车载电子标签之间的信息交互是通过国际上专门 

开发的适用于 ITS(智能交通系统 )领域的道路与车 

辆之间的通信协议，即专用短程通信(DSRC)协议。 

在现有的DSRC标准中，采用了简单的加密方式。 

为了保证在短程通信中的信息安全，在电子标签与路 

边设备进行通信前要进行身份认证。在ETC中采用的 

是双向认证机制。当路边设备向车载设备读写数据 

时，首先必须提供一个有效的访问身份码(Access 

Cretentia1)；同时在路边设备接受数据前，车载设备必 

须提供一个有效的信息鉴别码 (Attribute Authentica— 

tion)。在双向认证的过程中，电子标签的许可访问码 

(Access Cretentia1)以及信息鉴别码(Attribute Au— 

thentication)是基于单个的DES运算产生的，其加密 

二、认证码的产生过程 

访问身份码(Access Cretentia1)是一个4字节长 

的串，是用数据元访问密钥 (Element Access Key，简 

称EAcK)进行DES加密产生的。为了提高安全性， 

EAcK是由一个数据元访问主密钥 (Master Element 

Access Key)对2个字节的OBEGrouplD进行TDES 

加密产生的。主密钥只存在于RSE中。EAcK被计算出 

并连同OBEGrouplD一起被储存在 OBE中。Access 

Cretential则是 由 EAcK对一个随机数 RndOBE进行 

DES加密所得，计算如下所示 ： 

EAcK=TDES (MEAcK，OBEGrouplDIIOBEGrouplD_l 

0BEGroupID_l0BEG rf1upID) 

OUTput=DES(EAcK，RndOBEI100 00 00 O0 ) 

访问身份码则取OUTput的最左边4个字节。 

信息鉴别码 (Attribute Authenticator)也是一个 

4字节长的串，是用数据元鉴别密钥(Element Au— 

thentication Keys，简称 EAuK)进行 DES加密产生的， 

同样为了提高安全性，EAuK是由一个数据元鉴别主 

之，如果解码失败，则需要增加编码冗余量，直到解码 

正确为止。显然，编码冗余度的增加必将导致有效数 

据速率的降低和延时的增加。 

EDGE技术的核心就是链路白适应，不仅编码方 

案可以选择，调制方式也不再是固定的一种 GMSK方 

式，而是引入了另一种调制方式 ，即八进制移相键控 

(8-PSK)。这种调制方式能提供更高的比特率和频谱 

效率，且实现复杂度属于中等。GMSK和 8-PSK的符 

号速率都是271kbit／s，但由于 8-PSK将 GMSK的信 

号空间从 2扩展到8，因此每个符号可以包括的信息 

是GMSK的4倍。为了保证链路的健壮性，EDGE对两 

种调制方案和几种编码方案进行组合，形成了9种不 

同的传输模式。EDGE标准支持的链路自适应算法包 

括周期性的对下行链路质量的测量和报告以及为下 

一 个要传输的内容选择新的调制和编码方法等。 

对于链路自适应技术来讲，传输模式的选择策略 

是核心算法，准确高效的选择算法是该技术得以成功 

运用的关键。 

三、递增冗余传输方式 IJ{ 

EDGE中另外一种对付链路质量变化的方式是逐 

步增加冗余度。在这种方式中，信息刚开始传输时，采 

用纠错能力较低的编码方式，如果接收端解码正确， 

则能得到比较高的信息码率。反之，如果解码失败，则 

需要增加编码冗余量，直到解码正确为止。显然，编码 

冗余度的增加将导致有效数据速率的降低和延时的 

增加。EDGE系统的最高数据传输率可达473。6kbit／s。 

结合以上特点，EDGE可以被视为一个提供高比特率、 

并且因此促进蜂窝移动系统向第三代功能演进的、有 

效的通用无线接口技术。EDGE的运用必能弥补 3G到 

来前的空缺 ，为目前还未成熟的 3G进一步完善争取 

时间，并且为 3G市场培养用户习惯，让我们期待 

EDGE的到来吧。 
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密钥 MEAuK (Master Authentication Keys)对 Con— 

tractSerialNumber和 EFC—ContextMark的头三个字节 

ContractProvider进行TDES加密产生的。这个密钥对 

于 OBE来说是唯一的。RSE发出的 GET—STAMPED 

请求，附带一个随机数(RndRSE)和一个OBE的密钥 

(key ref)，OBE将会产生一个经过加密的校验数作 

为认证数(authenticator)，此数是 EAuK对随机数 Rn— 

dRSE和设备号 EquipmentStatus进行 DES加密产生 

的，计算如下所示： 

EAuK=TDES (MEAuK。ContrackSerialNumber II 

ContractProviderll00)。另外，OBE使用了CBC(密码分 

组连接)加密模式的 DES加密。 

数据将被分成每 8个字节的块 D1，D2⋯D (n一 

1)。剩下的位左置 ，右边补 0，产生最后一个 8字节 

块。具体如下： 

第一个块D1被EAuK加密，输出C1； 

c1与D2异或，然后由EAuK加密，输出C2； 

c2与D3异或，然后由EAuK加密，输出C3； 

n最后 c(n一1)与D(n)异或，由EAuK加密； 

n+l输出MAC 。如图 1所示 · 

--~MAC 

图 1 

Attribute Authenticator取 MAC 左边的四个字节。 

三、DES加密算法及其软件的实现 

数据加密标准(DES)是一种用56位密钥来加密 

64位数据的方法，它被应用于很多需要安全加密的场 

合。DES密码体制的安全性不依赖于算法的保密，其 

安全性仅以加密密钥的保密为基础实现经济，运行有 

效，并且适用于多种完全不同的应用。 

DES对 64一位的明文分组进行操作。通过一个初 

始置换，将明文分组分成左半部分和右半部分，各 32 

位长。然后进行 16轮完全相同的运算，包括左移，异 

或，扩展以及 sP盒置换等等，在运算过程中数据与密 

钥相结合。最后进行一个末置换就完成了算法。 

我使用的是编程语言 c来实现基于CBC加密模 

式的DES加解密程序。该程序的特点是在此程序中设 

置了加解密模式，可同时完成加解密工作。在CBC加 
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密模式中加入了初始向量ip，它可以唯一化向量。通常 

我们可以使用时间和随机串来作为初始向量。将DES 

加密算法中的s盒置换和P盒替代合成一个 sP盒， 

这样优化了DES算法，节约了CPU的计算时间，提高 

了DES算法的实现速度。经查有关资料，一般的DES 

加密在计算机上的速度如果是0．04MB／S的话，使用 

了sP盒置换的DES加密在相同的计算机上加密速度 

约为 3．3MB／S，提高了80倍之多。 

四、E FC保密通信中的一些问题 

简单加密方式是DSRC标准专用的、最低限度的 

抗无线干扰措施，也从一定程度上提高了可靠性。但是 

在安全保密问题上，不同应用对于安全性要求不尽相 

同，虽然DSRC协议采用了简单的加密和检错功能，但 

无法满足对安全性有特殊要求的应用场合。在这里我 

们考虑以下几个方面： 

实时性：对于嵌入式系统，由于应用系统中软件运 

行的时间耗费，常常不能满足限定的时间响应要求，所 

以实时性的问题也是很重要的。在这里采用了DES和 

TDES加密，其安全性得到很大的增强。但是它是静态 

加密方法，不利于信息的实时处理。所以我们可以考虑 

采用混沌加密等动态加密方法，应用在实时性要求较 

高的场合。 

效率特性：一般地情况下，要求模式的效率不能明 

显的低于基础的密码。在这里使用的是 CBC加密模 

式。它对于加密算法安全性的增加很有意义。其速度与 

分组密码相同，解密是并行的且有随机存储的特．性。对 

于基于软件的加密，CBC是最好的选择。 

容错性：对于密码，在一些应用时需要并行加解密 

的，而在其它一些应用时则需要能够尽可能多的进行 

一 些预处理。对于解密，能够从位错误中恢复这一点也 

是很重要的。对于CBC这种加密模式，对于位错误，它 

可以很快的自恢复。但是对于同步错误(即：位的丢失 

或增加)，它却不能恢复。这样就直接影响到效率的问 

题。所以我们也可以考虑别的加密模式来替代 CBC这 

种加密模式。 
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