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SIM卡操作系统(COS)的安全分析
宋麦玲。陈云亮

(中国地质大学计算机学院。湖北武汉430074)

摘要：本文深入的分析了SIM卡中的CoS系统的体系结构。从安全操作系统的角度剖析了CoS中的安全体系。
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1引言
SIM卡是Suk曲er Idem蛔M0dule的缩写，即用户识别模
块。用来标识一个特定移动用户的网络连接。SIM卡的主要功能是

来存储用户数据和完成客户身份鉴权以及客户信息加密过程。此

功能主要是由SIM卡内的一部具有操作系统的微处理器完成。

COS的全称是Cllip Opemting System(片内操作系统)，它一般

是紧紧围绕着它所服务的智能卡的特点而开发的。由于不可避免

地受到了智能卡内微处理器芯片的性能及内存容量的影响．因

此。COS在很大程度上不同于我们通常所能见到的微机上的操作

系统(例如DOS、UNⅨ等)。在本文中我们探讨的是SIM卡中的

COS系统。主要的功能是维护SIM卡中的文件系统，处理手机下

发给SIM卡的各种命令。并且提供SIM卡应用程序开发包(即

s1X)来实现增值服务的开发。COS的出现不仅大大地改善了智能

卡的交互界面，使智能卡的管理变得容易，而且更为重要的是，使

智能卡本身向着个人计算机化的方向迈出了一大步。为智能卡的

发展开拓了极为广阔的道路[3】。

2 COS的基本模型
SIM卡中集成了微处理器CPU、存储器和芯片操作系统

(COS)，构成一个完整的计算机系统，具有独立的数据处理能力，

SIM卡的结构如图1所示。

COS系统在SIM卡的结构中处于中间层。介于底层硬件与上

层应用之间。它向下组织、协调系统硬件，实现I／o，存储管理等功

能。向上为应用提供服务。在SIM卡中的COS系统主要是为了实

现移动通信的服务。我们参考网络IS0模型。如图2所示把COS

系统的结构分为以下四个层次。
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图1 SIM卡结构图 图2 CoS屡次结构

这样的层次划分的主要原则是。将应用代码从COS主体中独

立出来，提供一个统一的接口进行管理；将和底层SIM卡硬件相

关的操作提取出来。便于和上层代码的复用和移植；整个系统通

过统一的调度管理。各个层次间提供一个接口以服务的方式进行

调用。下层的内部实现对上层来说是透明的。

3 COS的安全体系

根据接触式IC卡国际标准IS0，IEC7816_4，COS安全体系包

括三部分：安全状态，安全属性，安全机制。

安全状态是指SIM卡当前所处的安全级别。即当前安全状态

寄存器的值．这种状态在SIM进行完复位应答后初始化或者在处

理完某种命令后得到的。

安全属性，它定义了执行某个命令需要的一些条件，即在进

行某种操作时要求安全状态寄存器的值是什么。

安全机制从广义上说是SIM卡支持的各种安全模式。从狭义

上说是安全状态实现转移所采用的方法和手段。

一种安全状态通过上述安全机制转移到另一种状态。把该安

全状态与某个安全属性相

比较，如果一致，则表明能

够执行该属性对应的命令：

如果不一致。则相关命令

不能被执行。从而达到了

安全控制的目的。这就是

COS安全体系的基本工作

原理。如图3所示。
图3安全状态转移

4 COS的应用安全
4．1应用脚本的安全

SIM卡对下载的应用脚本必须具备保证完整性和安全性的功

能。由于应用脚本的下载实现是以短信的方式来实现的，而在现

有短信传输机制中，是进行的明文数据传输，在用户通过无线网

络来进行菜单和新业务的定制过程中。有些消息是经过了有线网

络。这就给攻击者提供了对空中下载服务系统进行篡改、假造、重

传等攻击的机会。因此为了提供一个安全可靠的数据传输通道，

在下载过程中要对下载的应用脚本数据提供身份认证和同步处

理机制。

下面对身份认证进行一下简单的介绍。空中下载系统采用了

双向认证的技术。用户在提出下载请求时，空中下载系统会对用

户进行合法性的验证。这样确保了只有合法用户发出的下载请求

才能被响应；同时SIM卡还要对空中下载系统的合法性进行验

证。这样避免了恶意代码对用户SIM卡的入侵。同时双向认证机

也保证了交互信息的完整性和正确性。空中下载系统在收到用户

的请求信息后。马上计算此信息的MAC码，并与请求信息中的

MAC码匹配．若相同则说明发送此信息的用户是合法的，且在数

据的传送中未被修改。SIM卡收到下载数据后，同样计算该下载数

据的MAC码。并与下载的数据中的MAC码进行匹配。相同则证

明该下载数据是合法的，且是完整有效的，否则丢弃该下载数据。
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b00l hll叫3D即3DModel·pModeL ch盯·strFileN锄e)；
，，装入3ds文件到模型结构中
void C陀肌xtIl他ⅢINT textIlIeAmy几。I姗BtlnleN伽。

iIlt t既nlmID)∥从文件中创建纹理
int Q噍strin小h盯+)；，，读一个字符串
void ReadChunk(tChulllc+)∥读下一个块
void ReadNextChunk∞DModel·pModeL tChuIlk宰)； ，，读

下一个块
void Re8dNextobjChunk∞DModel opModel，t3D0bject+pOb_

ject，tChunk o)∥读下一个对象块
void ReadNex瞰atchuIll【(t3DM0del+pModel’tchunl【·)；，，读

下一个材质块
void ReadColor“MatInfo+pMat谢al，tchunl【‘pChuIll【)∥读对

象颜色的RGB值
void ReadV盯血es∞DObject‘pObject，tchunl【+)；，，读对象

的顶点
void ReadVerte】【Itldice8(t3D0bject+pObject’tChunk+)∥读对

象的面信息
void ReaduVCoordinate8(t3DObj∞t+pobject'tCh岫k。)∥读

对象的纹理坐标
void ReadobjMat ∞DM0del‘pModel，t3D0bjeet。pobject’

tChuIlk+pPmChuIlk)∥读赋予对象的材质名称
void ComputeNomlal8(t3DModel+pModel)； ，，计算对象顶

点的法向量
void C1e蛐Up0；，，关闭文件，释放内存空间
nLE·rn_FilePointer；，，文件指针
tChunk 宰m CurI℃ntChunk：

tChullk ’m TempChunk：l：

3．3模型属性设置

为了能在0penGL正确显示三维模型，应该将模型的坐标、纹

理贴图、光源作相应的设置。本文将坐标中心设置在车厢底板平

面中心上，以便于装载计算，贴图统一采用位图格式，光源为默认

光源。图2为3DS文件中的模型，图3为0penGL绘制的模型。

图2 3DS文件中的模型

图3 op∞GL环境中绘制的模型

4系统仿真过程实现
目前军事物流单位通常拥有不同型号的运输车辆。而且所需

运输的货物种类也非常多。货物的尺寸、重量等特性也各不相同。

其中常见的决策问题就是：在车辆最大载重量的前提下。如何最

大限度利用车辆装载货物。从而使运输成本降低的同时客户服务

也得到改善。系统仿真过程如图4所示。

图4系统仿真过程

5结束语
本文给出了一种应用OpenGL技术进行军用物资仿真软件设

计的过程和部分代码，应用3DMAX建立基于了0penGL的几何

模型，找出了一种复杂物体建模的有效途径，降低0penGL了建模

的难度。经过实际验证，本软件可实用性较好。同时可利用代码移

植性好的特点。将本软件集成到大型物流管理软件中。
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4．2 GSM网络的安全机制

GSM网络对用户身份标识的认证是通过一种挑战应答的机

制来实现的。GSM系统中的安全认证参数三元组包括一个128bit

长的伪随机数RAND。32bit长的认证响应SREs和一个64bit长

的临时加密密钥KC。移动用户的身份认证过程描述如下：

(a)移动用户把’IMSI和访问网络服务请求发给移动基站，基

站将’IMSI和请求发给拜访局。

蚴拜访局根据’聊SI从数据库中调出移动用户的认证参数
(R心D，RES，KC)，并传送IL心D给移动用户。
(c)移动电话中的SIM卡利用移动用户的秘密密钥和IL槲D
通过身份认证算法和密钥生成算法生成认证响应RES’何KC。

并将REs，经过基站发给拜访局。

(d)拜访局比较RES???’和RES；如果相同则拜访局为该移

动用户重新分配一个新的’IMSI’。并且利用加密密钥KC加密

TMSI，后发给移动用户．并确认登记成功。

上述移动用户身份认证过程不仅可以实现移动用户的身份

认证性。也可以实现移动用户身份保密性。GSM网络采用了临时

身份号的方法。在一定程度上可以保护移动用户的真实身份IM．

SI。但是当移动电话第一次使用时．它传其IMSI和其他数据给网

络端的拜访局进行登记。

5结束语
移动通信的发展给用户带了方便和自由．然而信息在空中的

无线传播也给移动通信带了潜在的威胁。通信的内容可能会被窃

听、通信对方的身份可能被假冒。SIM卡作为用户身份的安全载

体，采用了加密和身份认证技术来保护用户的通话内容，防止非

法用户访问移动网络。在很大程度上提高了移动通信的安全性。

本文对SIM卡的安全基础——COS系统，做了十分详尽的分析。
为今后电子商务的应用开发打下了坚实的基础。
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