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信息安全存在的问题与解决方法
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带入单位

将移动设备
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机密

文件

图纸 设计

程序
保密
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关键

技术

建立统一完善的资产/人员
监控系统和安全管理平台
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资产追踪与定位技术（asset tracking technology)

无线射频识别技术 RFID

RFID技术应用领域

资产追踪与定位

资产追踪定位的等级

被动式RFID方案
主动式RFID方案(非WiFi)
基于WiFi的主动式RFID方案
不同技术总结

追踪定位的步骤

追踪定位的效果展示



无线射频识别技术 RFID

数据被传送和聚合到数据被传送和聚合到
各类系统与应用中各类系统与应用中

• 管理设备（阅读器）
• 聚合和过滤数据
• 将数据传送给后台信息系统
• 定位操作

• 控制射频模块向标签发射读
取信号

• 接收标签的应答，对标签的
对象标识信息进行解码

• 将对象标识信息连带标签上
其它相关信息传输到主机以

供处理。

• 移动手持的阅读器和固定位
置的阅读器

阅读器将无线射频信阅读器将无线射频信
号转化成商业数据号转化成商业数据

• 每个标签都有唯一标示的
EPC码

• 标签码中包含了与产品相
关的各类信息

• 可以工作在不同的频率范
围（900M,13.56M, 2.4G)

标签传送电磁波信号标签传送电磁波信号
给阅读器给阅读器

EPC
Exp. Date
Env. Alert
…

RFID RFID 标签贴在物品标签贴在物品
上上

• RFID标签由芯片和天线组

成

• 被动式标签 –价格便宜,

发射电波及内部处理器运

行所需能量均来自阅读器

产生的电磁波

• 主动式标签主动式标签通
常具有更远的通信距离，

其价格相对较高



RFID 技术应用领域

教育 安防

防伪

医疗

交通

物流

其他

制造业



资产追踪与定位
--资产定位的等级区分

资产定位的等级区分

Presence Real time location

病床北推进了手术室 设备在2层201房间轮椅在大楼北侧的2层

Choke-point

costs



资产追踪与定位
——被动式RFID方案

•Check point

•只能做到 identification

•不能做到实时跟踪定位

•低成本的解决方案



资产追踪与定位
——（非wifi)主动式RFID解决方案

•RFID 标签被附在被追踪的移

动设备上

•标签以一定的间隔发射信号

•天线捕捉到信号后以一定的

算法TDOA, RSSI来计算位置

信息

•需要较多的主动式标签，比

较高的成本



资产追踪与定位
——基于wifi的主动式RFID技术方案



Segmented LAN for Control and Business

Workstation Visibility
Server

Business
Applications



Locating Access
Point (RTLS –
WiFi 802.11b)

Vehicle Mounted 
Terminals

PDAWireless
VoIP Phone

WLAN AP

active tag

接入到802.11

WLAN基础网络
结构

各类被追踪的
定位的移动/
固定设备

收集计算位置
数据并和各种
应用集成



资产追踪与定位
——基于wifi的主动式RFID技术方案

Assets AP Location 
Engine

Enterprise 
Visibility 
Software

1 2 3

1

2

Tag/移动设备以一定间隔向AP发射无线信号，tag的传输距
离室内为约60米

AP将收集的数据发送给Engine，Engine利用RSSI/TDOA
的算法来对被追踪的设备精确定位

3 Engine将位置信息传送给可视化的应用软件，可以将位
置及移动信息展现到电子地图中，可以配置alert,可以对
资产做搜索和管理，并自动生成报表



资产追踪与定位
--几种追踪定位方案的比较

技术方案 应用模式
操作频率和范

围
优势 劣势

被动式  RFID 资产/人员 识别和确认 13.56 KHz or 
900 MHz

tag成本很低, 
易于部署, 
形状上设计很灵活

只支持可视距的应用模式

主动式  RFID 
(非Wifi) 低频

资产/人员 
识别和确认，追踪定位

400 MHz / 900 
MHz

tag成本低，较长的
电池寿命，低频带

需要额外专门的网络基础

架构，非标准的协议

主动式RFID(非Wifi)
高频

资产/人员 
识别和确认，追踪定位

5751 - 7001 
MHz

tag成本低，较长的
电池寿命

需要额外专门的网络基础

架构，非标准的协议

主动式  RFID 
(基于WiFi网络)

资产/人员 
识别和确认，追踪定位

2.4 GHz
使用已经存在的W
LAN网络基础架构
，统一的标准

tag的成本很高，较低的
电池寿命，可能需要额外

的AP



资产追踪与定位的技术步骤

survey configure track
record 

and report

选择实际环境中Sample point 

建立位置模型(position model)

做各个sample point 的Calibration 

与系统中平面图所对应的各个点的无
线电磁场环境被记录和对应

自定义逻辑区域(办公区域,安全区域)

定义资产类型

将被追踪设备的相关信息录入系统

定义报表生成频率

追踪定位移动设备/人员

直观地在系统的电子地图上展
示出来

各种被追踪的移动设备人员的活动历史被记录

系统可以按照不同的过滤准则来搜索数据

当在地图上选中被追踪对象时,各种对象信息被
详细展现

生成报表



追踪定位的效果展示

Security 

area

Alert

Alert
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定位系统的基本功能

跟踪

管理

集成

报警定位



管理

集成

报警

跟踪

Web-based 移动固定
资产搜索

可以按照资产的名

称，种类，区域，用途等
详细分类

实时自动资产清查

定位

定位系统的基本功能



定位系统的基本功能

跟踪

集成

报警定位

管理

可以将追踪资产的历

史纪录自从生成各类报
表

可以设置平面图的逻

辑区域

给不同的被监控的人

员不同的属性和权限



定位系统的基本功能

跟踪

管理 报警定位集成

与ERP CRM Database 
asset management等各
种应用集成

SOAP API



定位系统的基本功能

跟踪

管理

集成

定位

报警

由事件触发报警
触发的事件有：

Entrance/exit
Dwell/absence
Out of route
Telemetry
Call button
Shortage
报警的形式：

Email
T  ext message
Web service
Phone calls
JMS publish/subscribe



Thanks


